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1. Uvop

Bezpecnostni situace Evropské unie se v poslednich letech dramaticky zmeénila.
Problémy se zajisténim miru a stability ve vychodnim a jiznim sousedstvi EU svéd¢i i
nadéle o tom, Ze Unie musi pfizpUsobit a zndsobit své kapacity, aby mohla splnit svou
ulohu zajist'ovatele bezpecnosti, a zaméfit se pfitom zejména na vzajemnou provazanost
mezi vngj$i a vnitini bezpecnosti. Mnoho problémi v oblasti zajiStovani miru,
bezpecnosti a prosperity zpisobuje v souCasné dob¢ nestabilita v zemich, jez
bezprostfedné sousedi s EU, a proménlivy charakter hrozeb. Pfedseda Evropské komise
Jean-Claude Juncker zdaraznil ve svych politickych smérech z roku 2014, Ze je nutné
»pracovat na posileni Evropy, pokud jde o zélezitosti bezpecnosti a obrany* a skloubit
evropské anarodni nastroje efektivnéji nez v minulosti. Také vysoka predstavitelka
vénovala v navaznosti na vyzvu Rady pro zahrani¢ni véci ze dne 18. kvétna 2015 v uzké
spolupraci s utvary Komise a Evropskou obrannou agenturou (EDA) a po konzultaci
s Clenskymi staty EU své usili tomu, aby piedstavila tento spoleény ramec obsahujici
realizovatelné navrhy pro boj proti hybridnim hrozbam a pro posileni odolnosti EU
ajejich Clenskych stat i partnerti'. Evropska rada v &ervnu 2015 pfipomnéla, Ze pro
Gcely boje proti hybridnim hrozbam je nutné mobilizovat nastroje EU?,

Definice hybridnich hrozeb jsou sice rizné a musi ziistat flexibilni, aby mohly reagovat
na proménlivou povahu téchto hrozeb, ovSem jde o to vystihnout soubor rtznych
natlakovych a podvratnych cinnosti a konvencnich i nekonven¢nich metod (napf.
diplomatickych, vojenskych, ekonomickych a technologickych), které mohou rizni statni
1 nestatni aktéfi koordinovanym zplisobem vyuzivat k tomu, aby dosahli konkrétnich
cilt, aniz by formalné vyhlasili valku. Snahou je obvykle vyuzivat zranitelnosti cile a
vytvafet neptfehledné situace s cilem naruSit rozhodovaci procesy. Nastrojem téchto
hybridnich hrozeb mohou byt masivni dezinformacni kampané a vyuzivani socidlnich
médii k propagandé€ nebo k radikalizaci, ndboru a ptimému ovladani ptiznivei.

Jelikoz boj proti hybridnim hrozbam souvisi s ndrodni bezpecnosti a obranou a
zachovanim prava a vetejného potadku, hlavni odpovédnost nesou ¢lenské staty, nebot’
jednotlivé slabiny jsou vétSinou specifické pro jednotlivé zemé&. Mnoho ¢lenskych statt
EU se vSak potykd i se spolecnymi hrozbami, jejichz cilem mohou byt rovnéz
preshrani¢ni sit€¢ nebo infrastruktury. Takovym hrozbam je mozné u€innéji Celit pomoci
koordinované reakce naurovni EU, a sice prostfednictvim politik a nastrojit EU,
vyuzitim evropské solidarity, vzajemné pomoci a plného potencidlu Lisabonské smlouvy.
Politiky a nastroje EU mohou hrat — a ve vyznamné mife jiz hraji — zasadni tlohu pfti
zvySovani informovanosti. Tim se zlepSuje schopnost reakce ¢lenskych stati na spole¢né
hrozby. Vngj$i c¢innost Unie navrhovana podle tohoto ramce odpovidd zasadam
stanovenym v ¢lanku 21 Smlouvy o Evropské unii (SEU), mezi néz patii demokracie,

! Zavéry Rady o spoleéné bezpeénostni a obranné politice (SBOP), kvéten 2015 [Consilium 8971/15].
2 Zavéry Evropské rady, ¢erven 2015 [EUCO 22/15].
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pravni stat, univerzalnost a ned¢litelnost lidskych prav a dodrzovani zasad Charty
Organizace spojenych narodii a mezinarodniho prava’.

Cilem tohoto spolecného sdéleni je usnadnit vznik komplexniho piistupu, ktery umozni
Evropské unii v koordinaci s ¢lenskymi staty bojovat s konkrétnimi hrozbami hybridni
povahy tim, ze vSechny pfislusné nastroje budou fungovat v soucinnosti a zlep$i se
spoluprice mezi viemi piislusnymi aktéry®. Navrhovana opatieni vychazeji ze stavajicich
strategii a odvétvovych politik, které ptispivaji k dosazeni vétSi bezpeCnosti. Mezi
nastroje, které tak mohou rovnéZ napomoci v boji proti hybridnim hrozbam, patii
zejména Evropsky program pro bezpe¢nost’, nova globalni strategie Evropské unie pro
pro zahrani¢ni a bezpe¢nostni politiku a Akéni plan pro evropskou obranu®, Strategie
kybernetické bezpecnosti EU’, strategie energetické bezpecnosti® a strategie Evropské
unie pro namoini bezpe&nost’.

Jelikoz proti hybridnim hrozbam bojuje i NATO a jelikoz Rada pro zahrani¢ni véci
navrhla posilit spolupréci a koordinaci v této oblasti, cilem nékterych navrhii je upevnit
spolupraci mezi EU a NATO v oblasti boje proti hybridnim hrozbam.

Navrhovana reakce se zaméfuje na tyto prvky: zlepSovani informovanosti, posilovani
odolnosti, prevence, reakce na krize a zotaveni.

2. IDENTIFIKACE HYBRIDNi POVAHY HROZBY

Hybridni hrozby vyuZzivaji zranitelnosti ur¢ité zemé¢ a casto se snazi oslabit zakladni
demokratické hodnoty a svobody. Vysoka predstavitelka a Komise budou v prvni fadé
spolupracovat s Clenskymi staty, aby ziskaly vice informaci o situaci, a to
prostiednictvim sledovani a posuzovani rizik, ktera mohou hrozit na zranitelnych mistech
v EU. Komise vyviji metody pro hodnoceni bezpecnostnich rizik, které maji poskytovat
informace subjektiim s rozhodovaci pravomoci a podporovat vytvareni politik na zakladé
hodnoceni rizik v oblastech sahajicich od bezpe€nosti leteckého provozu az
po financovani terorismu a prani penéz. Kromé toho by bylo vhodné provést v ¢lenskych
statech prizkum za ucelem identifikace oblasti nachylnych k hybridnim hrozbam. Jeho
cilem by bylo urcit ukazatele hybridnich hrozeb, zaclenit je do mechanismil véasného
varovani a stavajicich mechanismii pro hodnoceni rizik a v piipadée potieby je sdilet.

Opatieni & _1: Clenské stity, piipadné s podporou Komise a vysoké piedstavitelky, se
vyzyvaji k tomu, aby zahdjily prizkum tykajici se hybridnich rizik s cilem urcit hlavni

* V okamziku, kdy organy a ¢lenské staty provadi pravni predpisy Unie, je pro né zavazné Listina zékladnich prav EU.

* P¥ipadné legislativni navrhy budou podléhat pozadavkiim Komise na zlepSovani pravni tpravy, a to v souladu s pokyny Komise pro
zlepSovani pravni upravy, SWD(2015) 111.

5 COM(2015) 185 final.

¢ Mély by byt predlozeny v roce 2016.

7 Politicky rAmec EU pro kybernetickou obranu [Consilium 15585/14] a spoleéné sd&leni s nazvem ,Strategie kybernetické
bezpecnosti Evropské unie: Otevieny, bezpeény a chranény kyberprostor*, inor 2013 [JOIN(2013)1].

8 Spoleéné sdéleni s nazvem ,,Evropska strategie energetické bezpe&nosti®, kvéten 2014 [SWD(2014) 330].

? Spole¢né sdéleni s ndzvem ,,Za otevienou a bezpetnou globalni namotni oblast: prvky pro namotni bezpeénostni strategii Evropské
unie” — JOIN(2014) 9 final — 6. biezna 2014.
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slabiny, véetné konkrétnich ukazatelit hybridnich hrozeb, které mohou potencidalné
ovlivnit vnitrostdtni a celoevropské struktury a sité.

3. ORGANIZACE REAKCE NA UROVNI EU: ZLEPSOVANI INFORMOVANOSTI

3.1 Stiedisko EU pro hybridni hrozby

Je velmi dilezité, aby EU v koordinaci s Clenskymi staty méla dostatek informaci o
situaci, aby mohla odhalit jakoukoli zménu v oblasti bezpeCnosti tykajici se hybridni
¢innosti vyvijené statnimi a/nebo nestatnimi aktéry. Abychom mohli proti hybridnim
hrozbam bojovat ucinné, je tieba zlepsit vyménu informaci a podporovat sdileni
pfislusnych zpravodajskych informaci napii¢ odvétvimi a mezi Evropskou unii, jejimi
¢lenskymi staty a partnery.

Stiedisko EU pro hybridni hrozby zfizené v ramci Stfediska Evropské unie pro analyzu
zpravodajskych informaci (EU INTCEN) Evropské sluzby pro vné&jsi ¢innost (dale jen
LESVC*) se zaméfi na analyzu hybridnich hrozeb. Toto stiedisko bude shromazdovat,
analyzovat a sdilet utajované informace a informace z otevienych zdroji, které se
konkrétné tykaji ukazateld a varovani v souvislosti s hybridnimi hrozbami, od riiznych
zG&astnénych stran v ramci ESVC (véetné delegaci EU), Komise (véetné agentur EU'")
a &lenskych statd. Ve spolupraci s podobnymi stavajicimi subjekty na Grovni EU'
a na vnitrostatni irovni by zminéné stfedisko analyzovalo vnéjsi aspekty hybridnich
hrozeb, které postihuji EU ajeji sousedy, aby bylo mozné urychlen¢ vyhodnotit
relevantni incidenty a zajistit informace nutné pro strategické rozhodovaci procesy v EU,
mimo jiné tim, Ze bude poskytovat informace potiebné pro hodnoceni bezpecnostnich
rizik provadénd na trovni EU. Analytické vystupy tohoto stiediska by byly zpracovavany
a bylo by s nimi nakladano v souladu s pravidly Evropské unie pro ochranu utajovanych
informaci a udaji'?. Stfedisko by mé&lo udrZovat spojeni s jiz existujicimi subjekty
na trovni EU a na vnitrostatni trovni. Clenské staty by mély zidit narodni kontaktni
mista propojena se stiediskem EU pro hybridni hrozby. Zaméstnanci uvnit 1 mimo EU
(v€etné téch, kteti jsou vyslani do delegaci, operaci a misi EU) a v ¢lenskych statech by
méli byt rovnéz proskoleni, aby dokazali rozeznat prvni signaly hybridnich hrozeb.

Opatieni ¢._2: Vytvorit v ramci stavajici struktury EU INTCEN stiedisko EU pro
hybridni hrozby, které bude schopné shromaid’ovat a analyzovat utajované informace
a informace 7 otevienych zdrojit o hybridnich hrozbdach. Clenské stity se vyzyvaji k
tomu, aby ziidily ndrodni kontaktni mista pro hybridni hrozby s cilem
zajistit spoluprdci a komunikaci se stiediskem EU pro hybridni hrozby.

12V souladu s jejich mandaty.
' Naptiklad Evropské centrum pro boj proti kyberkriminalité a Evropské centrum pro boj proti terorismu v ramci Europolu, agentura
Frontex, skupina EU pro reakci na poéita¢ové hrozby ((CERT)-EU).
12 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fjna 1995.
4



3.2 Strategicka komunikace

Pachatelé hybridnich hrozeb mohou systematicky Sifit faleSné informace, mimo jiné
prostfednictvim cilenych kampani v socidlnich médiich, a tim se snazit o radikalizaci
jednotlived, destabilizaci spolecnosti a politickou propagandu. Zasadni vyznam mé proto
schopnost reagovat na hybridni hrozby prostfednictvim spolehlivé strategické
komunikace. Odolnost spolec¢nosti je mozné posilit zejména tim, ze budou zajiStény
okamzité konkrétni reakce a Ze se zlepsi verejné povédomi o hybridnich hrozbach.

Strategickd komunikace by méla plné vyuzivat nastroji socidlnich medii, jakoz 1
tradi¢nich audio- a videomédii a internetovych médii. ESVC by méla v navaznosti na
aktivity pracovnich skupin East StratCom a Arab StratCom optimalizovat vyuZzivani
lingvisti plynné ovladajicich relevantni jazyky zemi mimo EU a odbornikll na socialni
média, ktefi mohou monitorovat informace ze zemi mimo EU a zajistit cilenou
komunikaci, kterd by reagovala na §ifeni fale$nych informaci. Clenské staty by navic
mely vypracovat koordinované mechanismy pro strategickou komunikaci na podporu
zjistovani pivodu faleSnych informaci a boje proti nim, aby hybridni hrozby byly
odhaleny.

Opatieni ¢ 3: Vysoka predstavitelka spolu s ¢lenskymi staty prozkouma moZnosti, jak
aktualizovat a koordinovat kapacity pro aktivni strategickou komunikaci a jak
optimalizovat vyuZiti jazykovych odbornikit a monitorovani médii.

3.3 Stredisko excelence pro boj proti hybridnim hrozbam

Na zaklad® zkuSenosti nékterych &lenskych stati a partnerskych organizaci'® by jedna
nadnérodni instituce nebo sit’ takovych instituci mohla fungovat jako stfedisko excelence,
které se bude zabyvat feSenim hybridnich hrozeb. Takové sttedisko by se mohlo zamétit
na vyzkum vyuZzivani hybridnich strategii a mohlo by podnitit rozvoj novych konceptt
a technologii v ramci soukromého i primyslového sektoru s cilem pomoci clenskym
statim pfii posilovani jejich odolnosti. Vyzkum by mohl pfispét ke sladéni politik, doktrin
a koncepci EU a jednotlivych statd, a zajistit, aby pfi rozhodovani bylo mozné zohlednit
slozitost a nejednoznacnost spojenou s hybridnimi hrozbami. Toto stfedisko by mélo
navrhovat programy podporujici vyzkum a vycvik scilem nalézt prakticka feSeni
stavajicich probléml zplsobenych hybridnimi hrozbami. Prace tohoto stfediska by
vychézela z odbornych znalosti jeho spolupracovnik z riznych zemi a obort, z civilniho
1 vojenského a soukromého 1 akademického sektoru.

Toto stiedisko by mohlo tizce spolupracovat s jiz existujicimi stiedisky excelence EU' a
NATO', aby bylo mozné vyuzit informaci o hybridnich hrozbach, jez byly ziskany
prostfednictvim  kybernetické obrany, strategické komunikace, civilné-vojenské
spoluprace, energetické a krizové reakce.

1 Stiediska excelence NATO.
' Napt. Ustav EU pro studium bezpeénosti (EU ISS), tematicka stfediska excelence EU v oblasti CBRN.
5 http://www.nato.int/cps/en/natohq/topics_68372.htm.
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Opatieni & _4: Clenské stdty se vyzyvaji, aby zvifily ziizeni stiediska excelence pro boj
proti hybridnim hrozbam.

4. ORGANIZACE REAKCE NA UROVNI EU: POSILENI ODOLNOSTI

Odolnost je schopnost odolévat stresu a zotavit se a poucit se z problematickych situaci.
Aby bylo mozné bojovat proti hybridnim hrozbam G¢inné, je tfeba fesit potencialni slaba

vvvvvv

nastrojl a politik EU lze posilit odolnost infrastruktury na urovni EU.
4.1 Ochrana Kkritické infrastruktury

Je nutné chranit kritické infrastruktury (napfiklad dodavatelské fetézce energii a
dopravu), protoZze nekonvencéni utok ze strany pivodct hybridnich hrozeb na jakykoli
,»mekky cil“ by mohl zpisobit vazny ekonomicky nebo socidlni rozvrat. Aby byla
zajisténa ochrana kritické infrastruktury, poskytuje Evropsky program na ochranu
kritické infrastruktury'® (EPCIP) meziodvétvovy systémovy piistup, ktery zohlediiuje
veskera rizika, soustiedi se na vzajemnou provazanost a funguje na zakladé prevence,
pfipravenosti areakce. Smérnice o evropskych kritickych infrastrukturach'’ zavadi
postup pro urcovani a oznaovani evropskych kritickych infrastruktur (EKI) a spole¢ny
piistup pro posouzeni potfeby zvysit jejich ochranu. Zejména by se podle této smérnice
melo obnovit usili k posileni odolnosti kritickych infrastruktur v oblasti dopravy
(naptiklad hlavnich letist’ a obchodnich pfistavii v EU). Komise posoudi, zda je vhodné
vypracovat spoleéné néstroje, vcetné ukazatell, pro zlepSeni odolnosti kritickych
infrastruktur proti hybridnim hrozbam ve vsech ptislusnych odvétvich.

Opatieni ¢ 5: Komise ve spoluprdci s Clenskymi staty a zucastnénymi stranami
identifikuje spoleéné ndstroje, véetné ukazatelii, pro zlepSeni ochrany a odolnosti
kritickych infrastruktur proti hybridnim hrozbam v prisluSnych odvétvich.

4.1.1 Energetické sité

NerusSena vyroba a distribuce energie ma pro EU zasadni vyznam a vyznamné vypadky
energie by mohly zptisobit Skody. Zasadnim prvkem v boji proti hybridnim hrozbam je
dalsi diverzifikace zdroji energiec v EU, jejich dodavatelli atras, aby se zajistily
a bezpecnosti (tzv. zatéZové testy) jadernych elektraren EU. Pro zajiSténi diverzifikace
energetickych zdroji se zintenziviluje Usili Strategie pro energetickou unii: napiiklad
jizni koridor pro ptepravu plynu, ktery umozni dopravu plynu z oblasti Kaspického mote
do Evropy, a zbudovani terminélii pro zkapalnény zemni plyn s vice dodavateli v severni
Evropé. Tento ptiklad je tfeba nasledovat 1 vestfedni avychodni Evropé

16 Sdéleni Komise o Evropském programu na ochranu kritické infrastruktury,
12.12.2006, KOM(2006) 786 v kone¢ném znéni.

7 Smémice Rady 2008/114/ES ze dne 8. prosince 2008 o urdovani a oznalovani  evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu (UF. vést. L 345, 23.12.2008).
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a ve Stiedomoti, kde se takovy terminal pravé vyviji'®. K dosaZeni tohoto cile rovnéz
pozitivné piispeje vyvoj trhu se zkapalnénym zemnim plynem.

Pokud jde o jaderny materidl a jaderna zafizeni, Komise podporuje tvorbu a piijimani
nejvyssich bezpecnostnich norem, které posiluji odolnost. Komise vyzyva k jednotnému
provadéni a uplatiiovani smérnice o jaderné bezpecnosti'’, ktera stanovi pravidla pro
pfedchazeni havariim a zmirnéni jejich nésledkti, a ustanoveni smérnice o zakladnich
bezpetnostnich standardech® tykajici se mezinarodni spoluprace v oblasti havarijni
pfipravenosti a odezvy na havarijni situaci, zejména mezi sousednimi ¢lenskymi staty
a se sousednimi zemémi.

Opatieni & _6: Komise ve spoluprdaci s Clenskymi staty podpoii usili o diverzifikaci
zdrojii energie a bude prosazovat normy v oblasti bezpecnosti a zabezpeceni s cilem
zvysit odolnost jadernych infrastruktur.

4.1.2 Bezpecnost dopravy a dodavatelskych retézcii

Doprava mé pro fungovdni Unie zdsadni vyznam. Hybridni utoky na dopravni
infrastrukturu (jako jsou letisté, silni¢ni infrastruktura, pfistavy a Zeleznice) mohou mit
zavazné disledky vedouci k naruSeni dopravy a dodavatelskych fetézcii. V ramci
provadéni piedpisti o letecké a ndmoini bezpenosti’' organizuje Komise pravidelné
inspekce® a prostrednictvim své prace v oblasti bezpenosti pozemni dopravy se snazi
feSit hybridni hrozby. V této souvislosti je ramec EU projednavan v revidovaném
natizeni o bezpetnosti letectvi® jakoZzto soucast strategie pro evropské letectvi®*. Kromé
toho se hrozbami pro namoini bezpecnost zabyva strategie Evropské unie pro namotni
bezpetnost ajeji akéni plan®. Tento plan umoziuje EU ajejim &lenskym statim
komplexné fesit problémy v oblasti namoini bezpecnosti, véetné boje proti hybridnim
hrozbam, a to diky meziodvétvové spolupraci mezi civilnimi a vojenskymi subjekty pro
ucely ochrany kritické ndmoini infrastruktury, celosvétového dodavatelského fetézce,
namoiniho obchodu a motskych pfirodnich zdroji a zdroji energie. Bezpecnost

18 Informace o pokroku, jehoz bylo dosud dosazeno, jsou uvedeny ve Zprave o stavu energetické
unie za rok 2015 (COM(2015) 572 final).

! Smé&rnice Rady 2009/71/Euratom ze dne 25. &ervna 2009, kterou se stanovi ramec Spoledenstvi pro jadernou bezpeénost jadernych
zatizeni, ve znéni smérnice Rady 2014/87/Euratom ze dne 8. Eervence 2014.

% Smérnice Rady 2013/59/Euratom ze dne 5. prosince 2013, kterou se stanovi zékladni bezpeénostni standardy ochrany pred
nebezpecim vystaveni ionizujicimu zafeni a zrusuji se smérnice 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom a
2003/122/Euratom.

2! Naftizeni Evropského parlamentu a Rady (ES) ¢&. 300/2008 ze dne 11. biezna 2008 o spoleénych pravidlech v oblasti ochrany
civilniho letectvi pied protipravnimi ¢iny a o zruSeni nafizeni (ES) ¢. 2320/2002. Provadéci nafizeni Komise (EU) 2015/1998 ze dne
5. listopadu 2015, kterym se stanovi provadéci opatieni ke spoleénym zékladnim normam letecké bezpeénosti. Smérnice Evropského
parlamentu a Rady 2005/65/ES ze dne 26. fijna 2005 o zvySeni zabezpeceni piistavi. Naftizeni Evropského parlamentu a Rady (ES)
¢. 725/2004 ze dne 31. biezna 2004 o zvySeni bezpecnosti lodi a pfistavnich zafizeni.

** Podle prava EU je Komise povinna provadét inspekce, aby zajistila, ze ¢lenské staty fadné provedou
pozadavky na leteckou anamoini bezpe¢nost. Jedna se mimo jiné o inspekce pfislusného organu
v Clenském stat¢ a kontroly na letistich, v pfistavech, u leteckych dopravct, lodi a subjekti provadéjicich
bezpecnostni opatfeni. Cilem inspekci Komise je zajistit, aby ¢lenské staty v uplnosti provedly normy EU.
2 Natizeni Komise (EU) 2016/4 ze dne 5. ledna 2016, kterym se méni natizeni Evropského parlamentu a Rady (ES) ¢&. 216/2008,
pokud jde o hlavni pozadavky na ochranu zivotniho prostfedi. Nafizeni (ES) ¢. 216/2008 ze dne 20. unora 2008 o spole¢nych
pravidlech v oblasti civilniho letectvi a o zfizeni Evropské agentury pro bezpeénost letectvi.

2% Sdéleni Komise Evropskému parlamentu, Radg, Evropskému hospodaiskému a socialnimu vyboru a Vyboru regiont: Strategie pro
evropské letectvi (COM/2015/0598 final, 7.12.2015).

» Voprosinci 2014 ptijala Rada akéni plan pro provadéni strategie Evropské unie pro ndmoini bezpecnost;
http://ec.europa.cu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf



http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

mezinarodniho dodavatelského fetézce je rovnéz pfedmétem strategie a akéniho planu
Evropské unie pro Fizeni rizik v oblasti cel*’.

Opatieni ¢ 7: Komise bude monitorovat vznikajici hrozby v celém odvétvi dopravy a ve
vhodnych piipadech bude aktualizovat pravni predpisy. Pii provadéni strategie a
akcéniho planu EU pro namoini bezpecnost a strategie a akcéniho planu EU pro Fizeni
rizik v oblasti cel piezkouma Komise a vysoka predstavitelka (v ramci svych pravomoci)
ve spoluprdci s ¢lenskymi stdty, jak reagovat na hybridni hrozby, zejména ty, které se
tykaji kritické dopravni infrastruktury.

4.1.3 Vesmir

Hybridni hrozby by se mohly zaméfit na vesmirné infrastruktury, coz by mélo dopad na
mnoho odvétvi. EU vytvofila rdmec na podporu pozorovani a sledovani vesmiru?’, aby
tato aktiva, jez jsou ve vlastnictvi ¢lenskych statl, propojila, aby byly zajistény sluzby
pozorovani asledovani vesmiru®® uréenym uZivatelim (&lenskym statim, organim
ainstitucim EU, vlastnikim a provozovatelim kosmickych lodi a organiim civilni
ochrany). V souvislosti s vytvofenim kosmické strategie pro Evropu Komise prozkouma
jeji dalsi rozvoj, aby bylo mozné monitorovat hybridni hrozby pro vesmirné

infrastruktury.

Zasadnimi ndstroji pro fizeni krizi, reakci na katastrofy, policejni, pohrani¢ni a pobiezni
dohled jsou druzicové komunikac¢ni systémy (SatComs). Jsou patefi rozsahlych
infrastruktur, jako jsou dopravni a kosmické systémy nebo systémy dalkové fizenych
letadel. V souladu s vyzvou Evropské rady tykajici se pfipravy piiSti generace druzicové
komunikace vradmci statni spravy (GovSatCom) posuzuje Komise ve spolupraci
s Evropskou obrannou agenturou zptlisoby, jak sdilet poptavku v kontextu nové kosmické
strategie a evropského obranného akéniho planu.

Mnoho kritickych infrastruktur potiebuje k synchronizaci svych siti (napf. energetika
a telekomunikace) nebo transakci s casovym razitkem (napf. financni trhy) pfesné ¢asové
udaje. Zavislost na jediném signalu Casové synchronizace globalniho druZicového
naviganiho systému nezajiStuje odolnost nutnou pro boj proti hybridnim hrozbam.
Evropsky globalni druzicovy navigani systém Galileo by mohl nabidnout druhy
spolehlivy zdroj pro casové tdaje.

Opatieni ¢. 8: V kontextu nové kosmické strategie a evropského obranného akéniho
planu navrhne Komise posilit odolnost vesmirnych infrastruktur proti hybridnim
hrozbam, zejména piipadnym rozSifenim piisobnosti pozorovani a sledovani vesmiru
tak, aby do ni byly zahrnuty hybridni hrozby, ddle pFipravu pristi generace GovSatCom

¢ Sdéleni Komise Evropskému parlamentu, Radé a Evropskému hospodatskému a socialnimu vyboru o strategii a akénim planu EU
pro fizeni rizik v oblasti cel: Celit rizikim, posilovat bezpecnost dodavatelského fetézce a usnadiiovat obchod (COM(2014) 527 final).
*7 Viz rozhodnuti Evropského parlamentu a Rady 541/2014/EU.

% Jako jsou varovani pro ucely zabranéni kolize na ob&zné draze, varovani ohledn& rozpadu nebo kolize a riskantnich vstupti
vesmirnych objektl zpét do zemské atmosféry.
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na evropské urovni a pouZiti systéemu Galileo u kritickych infrastruktur, jeZ jsou zavislé
na casové synchronizaci.

4.2 Obranné schopnosti

Aby se zvysila odolnost EU vi¢i hybridnim hrozbam, je nutno posilit obranné
schopnosti. Je tfeba urcit nejdilezitéjsi oblasti, jako jsou schopnosti pro sledovani
a vyhledavani informaci. Evropska obrannd agentura by mohla byt katalyzatorem rozvoje
vojenskych kapacit, které se tykaji hybridnich hrozeb (naptiklad zkracenim cykla vyvoje
obrannych schopnosti, investicemi do technologii, systému a prototypli, zpfistupnénim
inovativnich obchodnich technologii pro obranny priimysl). Pfipadna opatieni by mohla
byt piezkoumana v ramci nového evropského obranného akéniho planu.

Opatieni ¢ 9: Vysokd predstavitelka, v piipadé potieby s podporou clenskych statii a
ve spoluprdci s Komisi, navrhne projekty tykajici se toho, jak prizpiisobit obranné
schopnosti a vyznam EU konkrétné v boji proti hybridnim hrozbam namifenym proti
jednomu nebo nékolika ¢lenskym stdatiim.

4.3 Ochrana verejného zdravi a potravinového zabezpeceni

Zdravi obyvatel by mohlo byt ohroZeno manipulaci s pfenosnymi nemocemi ¢i
kontaminaci potravin, pidy, vzduchu apitné vody chemickymi, biologickymi,
radiologickymi a jadernymi latkami (tzv. latky CBRN). Kromé& toho mize imyslné Sifeni

J4

nakaz zvifat ¢i rostlin vazné ohrozit potravinové zabezpeceni Unie a mit vyznamné

r

hospodaiské a socidlni dopady na klicové ¢lanky potravinového fetézce v EU. Stavajici

struktury EU pro ochranu zdravi, zivotniho prostfedi a bezpecnosti potravin lze vyuzit
pro reakci na hybridni hrozby pouzivajici uvedenych metod.

Podle pravnich predpist EU tykajicich se peshrani¢nich zdravotnich hrozeb® koordinuji
stavajici mechanismy pfipravenost na vdzné pieshrani¢ni zdravotni hrozby a propojuji
lenské staty, agentury EU a védecké vybory™ prostiednictvim systému vé&asného
varovani a reakce. Vybor pro zdravotni bezpecnost, ktery koordinuje reakci ¢lenskych
statll na hrozby, miiZze fungovat jako kontaktni misto pro zranitelnost v oblasti vefejného
zdravi’', zaGlenit hybridni hrozby (zejména bioterorismus) do pokynii pro krizovou
komunikaci a do nacviku budovani kapacit (simulace krize) s ¢lenskymi staty. Pokud jde
o bezpecnost potravin, piislusné organy si prostiednictvim systému vcasné vymeny
informaci pro potraviny a krmiva (RASFF) a spole¢ného celniho systému pro feSeni rizik
(CRMS) vyménuji informace o analyze rizik, aby mohly monitorovat zdravotni rizika,
jez predstavuji kontaminované potraviny. Pokud jde o zdravi zvifat a rostlin, doplni

» Rozhodnuti Evropského parlamentu a Rady ¢. 1082/2013/EU ze dne 22. fjna 2013 o vaznych pieshrani¢nich zdravotnich hrozbach
a o zruSeni rozhodnuti & 2119/98/ES (UF. vést. L 293, 5.11.2013, 5. 1).

* Rozhodnuti Komise C(2015) 5383 ze dne 7.8.2015 o zfizeni védeckych vybort v oblasti vefejného zdravi, bezpeénosti spotiebitele
a zivotniho prostiedi.

' V souladu s rozhodnutim Evropského parlamentu a Rady ¢&. 1082/2013/EU ze dne 22. fijna 2013 o vaznych pieshraniénich
zdravotnich hrozbéch a o zrueni rozhodnuti & 2119/98/ES (UF. vést. L 293, s. 1).
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prezkum pravniho ramece EU** do souboru stavajicich nastroji*® nové prvky, aby byl lépe
pripraven také na hybridni hrozby.

Opatreni ¢. 10: Komise bude ve spolupraci s clenskymi staty zlepsovat informovanost o
hybridnich hrozbach a odolnost vici témto hrozbam v ramci stavajicich mechanismii
pripravenosti a koordinace, zejména v ramci Vyboru pro zdravotni bezpecnost.

4.4 Kyberneticka bezpecnost

EU vyznamnou mérou profituje ze své propojené a digitalizované spolecnosti.
Kybernetické utoky by mohly narusit digitalni sluzby v celé¢ EU a tyto utoky by mohli
vyuzivat pavodci hybridnich hrozeb. Zvysena odolnost komunikacnich a informacnich
systémid v Evrop¢ ma vyznam pro podporu jednotného digitdlniho trhu. Strategie
kybernetické bezpecnosti EU a Evropsky program pro bezpecnost ptedstavuji celkovy
strategicky rdmec pro iniciativy EU v oblasti kybernetické bezpecnosti
a kyberkriminality. EU se aktivné¢ zapojuje do tvorby mechanismii pro zvySovani
informovanosti, mechanismil spoluprace a reakce v rdmci plnéni Strategie kybernetické
bezpecnosti. Konkrétné se rizika pro kybernetickou bezpecnost u Siroké skaly hlavnich
poskytovatell sluzeb v oblasti energetiky, dopravy, financi a zdravotni péce fesi v
navrhované smérmici o bezpetnosti siti a informaci*®. Tito poskytovatelé, stejnd jako
poskytovatelé zasadnich digitalnich sluzeb (napf. ,,cloud computingu®) by meéli pfijmout
vhodné bezpecnostni opatieni a hlasit vnitrostdtnim orgdniim zavazné incidenty, pficemz
by méli zminit jakykoli naznak hybridni povahy incidentu. Jakmile bude uvedena
smérnice piijata spoluzdkonodarci, jeji efektivni provedeni a uplatiiovani posili kapacity
v oblasti kybernetické bezpecnosti ve vSech c¢lenskych statech a jejich spoluprace
v oblasti kybernetické bezpecnosti bude intenzivnéj§i diky vymeéné informaci
a osvédcenych postupii v oblasti boje proti hybridnim hrozbam. Smérnice konkrétné
stanovi zfizeni sité 28 vnitrostatnich skupin pro reakci na incidenty v oblasti pocitacové
bezpe&nosti (CSIRT) a skupiny CERT-EU?” pro téely dobrovolné operativni spolupréce.

Za ucelem podpory spolupriace vetfejného a soukromého sektoru a celoevropskych
pristupti v oblasti kybernetické bezpec¢nosti ziidila Komise platformu pro bezpecnost siti
a informaci (NIS), ktera vydava pokyny s osvéd¢enymi postupy pro fizeni rizik. Zatimco
Clenské staty stanovi bezpecnostni pozadavky a postupy, jak oznamovat incidenty, k
nimz doSlo v jednotlivych statech, Komise vybizi k vys§i mife sblizovani ptistupti
k fizeni rizik a opird se pfitom zejména o Agenturu Evropské unie pro bezpecnost siti
a informaci (ENISA).

%2 Natizeni Evropského parlamentu a Rady (EU) 2016/429 o nakazach zvifat a o zméné a zruSeni nékterych aktdl v oblasti zdravi
zvitat (,pravni rdmec pro zdravi zvifat“) (Uf. vést. L 84, 31.3.2016). Pokud jde o nafizeni Evropského parlamentu a Rady
o ochrannych opatfenich proti $kodlivym organismim rostlin (,,pravni ramec pro zdravi rostlin“), dne 16. prosince 2015 bylo
dosazeno politické dohody mezi Evropskym parlamentem a Radou o znéni tohoto textu.

 Naptiklad banky ogkovacich litek EU, moderni elektronicky informacni systém pro nakazy zvifat, piisn&j§i povinnost piijimat
opatieni pro laboratofe a dalsi subjekty, které se zabyvaji patogeny.

** Névrh smérnice Evropského parlamentu a Rady o opattenich k zajisténi vysoké spoleéné tirovné bezpe&nosti siti a informaci v Unii
(COM(2013) 48 final — 7.2.2013), ktery piedlozila Komise. Rada EU a Evropsky parlament doséhly politické dohody, pokud jde
o tuto navrhovanou smérnici, a smérnice by méla byt brzy formaln¢ pfijata.

% Skupina pro reakci na poéitatové hrozby (CERT-EU) pro organy EU.
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Opatieni & _11: Komise vyzyva Clenské staty, aby prioritné zridily sit’ 28 skupin CSIRT
a skupiny CERT-EU a plné ji vyuZivaly rovnéZ jako ramec pro strategickou spoluprdci.
Komise by ve spoluprdaci s ¢lenskymi staty méla zajistit, aby odvétvové iniciativy
v oblasti kybernetickych hrozeb (napf. v oblasti letectvi, energetiky a v namoini oblasti)
byly v souladu s kapacitami jednotlivpch odvétvi, na né; se vitahuje smérnice
o0 bezpecnosti siti a informaci, aby bylo moZné sdilet informace, znalosti a rychlé
reakce.

4.4.1 Primysl

Jelikoz se stale vice vyuzivaji sluzby jako cloud computing a data velkého objemu,
zvysuje se 1 zranitelnost vici hybridnim hrozbam. Strategie pro jednotny digitalni trh
stanovi smluvni partnerstvi vetfejného a soukromého sektoru v oblasti kybernetické
bezpecnosti*®, které se zaméH na vyzkum a inovace a pomize Evropské unii zachovat
vysokou uroven technologickych kapacit v této oblasti. Smluvni partnerstvi vefejného
a soukromého sektoru vybuduje diveéru mezi jednotlivymi ucastniky trhu a bude rozvijet
sou¢innost mezi poptavkou a nabidkou. Smluvni partnerstvi vefejného a soukromého
sektoru a doprovodna opatfeni se sice primarné¢ zaméii na civilni produkty a sluzby
kybernetické bezpecnosti, vysledkem téchto iniciativ by vSak méla byt lepsi ochrana
uzivateli téchto technologii také proti hybridnim hrozbam.

Opatieni ¢ _12: Komise bude v koordinaci s ¢lenskymi staty v ramci smluvniho
partnerstvi  veifejného a soukromého sektoru pro kybernetickou bezpecnost
spolupracovat s priomyslem na vyvoji a tkouSeni technologii, aby uZivatelé a
infrastruktury byli lépe chranéni pied kybernetickymi aspekty hybridnich hrozeb.

4.4.2 Energetika

Vznik inteligentnich domécnosti a spotfebicii a rozvoj inteligentnich siti a rostouci
digitalizace energetického systému také vedou ke zvySené zranitelnosti viici
kybernetickym tutoktim. Evropska strategie energetické bezpegnosti’’ a Strategie pro
energetickou unii® podporuji pfistup zohlednujici veskerd rizika, do néjz je zaclenéna
také odolnost vii¢i hybridnim hrozbam. Tématicka sit’ pro ochranu kritické energeticke
infrastruktury podporuje spolupraci mezi subjekty v odvétvi energetiky (ropy, plynu,
elektfiny). Komise spustila webovou platformu pro analyzu a vyménu informaci
o hrozbach aincidentech®. Aby omezila zranitelnost, spoleénd se zucastnénymi
stranami’’ také vypracovava komplexni strategii pro odvétvi energetiky ohledng
kybernetické bezpecnosti pii operacich inteligentnich siti. Zatimco trhy s elektfinou jsou
stale vice integrované, pravidla a postupy pro feSeni krizovych situaci stale jeSté urcuji
jednotlivé zemé. Musime zajistit, aby vlady vzajemné spolupracovaly pii pifipravé na

% Bude zahajeno v poloving roku 2016.
37 Sdéleni Komise Evropskému parlamentu a Radé: Evropska strategie energetické bezpe&nosti — COM/2014/0330 final.
8 Sdéleni s nazvem ,,Ramcova strategie k vytvoreni odolné energetické unie s pomoci progresivni politiky v oblasti zmény klimatu* —
COM/2015/080 final.
39 Stredisko EU pro sdileni informaci o hrozbach a incidentech — ITIS.
'y podobg platformy odbornikii na kybernetickou bezpeénost v odvétvi energetiky (EECSP).
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krizové situace, prevenci azmirnovani rizik a aby se vSichni pfislusni aktéfi tidili
spolecnym souborem pravidel.

Opatieni ¢ _13: Komise vyda pokyny pro vlastniky aktiv inteligentnich siti ke zvySeni
kybernetické bezpecCnosti jejich zaiizeni. V rdamci iniciativy o uspordaddani trhu
s elektiinou zvazi Komise moZnost, Ze navrhne plany pripravenosti na rizika a procesni
pravidla pro sdileni informaci a zajisténi solidarity mezi clenskymi staty v dobé krize,
véetné pravidel tykajicich se prevence a zmirfiovani kybernetickych utokii.

4.4.3 Zajisténi zdravych financnich systémii

Hospodatstvi EU ke svému fungovani potiebuje, aby financni a platebni systémy byly
bezpecné. Ochrana financniho systému a jeho infrastruktury pfed kybernetickymi ttoky,
bez ohledu na motivy ¢i povahu Uto¢nika, mé zésadni vyznam. Aby bylo mozné celit
hybridnim hrozbdm namifenym proti finan¢nim sluzbam v EU, musi dané odvétvi hrozbé
rozumét, mit otestovanu svou obranu a disponovat technologiemi nezbytnymi pro svoji
ochranu ptfed utoky. Zasadni vyznam ma proto sdileni informaci o hrozbach mezi
ucastniky financ¢nich trhi a s pfislusnymi organy a nejdilezitéj$imi poskytovateli sluzeb
nebo zdkazniky, avSak musi byt bezpecné a spliovat pozadavky na ochranu udaja.
V souladu s usilim, jez je vyvijeno na mezinarodnich forech, vcetné prace skupiny G7
v tomto odvétvi, se Komise bude snazit identifikovat faktory, které brani nalezitému
sdileni informaci o hrozbéach, a navrhne feSeni. Je nutné zajistit pravidelné testovani
a vylepSovani protokolll na ochranu podnika a pfislusnych infrastruktur, mimo jiné
neustalym zdokonalovanim technologii zvySujicich bezpe¢nost.

Opatieni ¢ 14: Komise bude ve spoluprdci s agenturou ENISA", Clenskymi stdty,
prisluSnymi mezindrodnimi, evropskymi a vnitrostdtnimi orgdny a finanénimi
institucemi podporovat a ZjednoduSovat platformy a sité pro sdileni informaci a bude se
zabyvat faktory, které vyménu informaci brzdi.

4.4.4 Doprava

Moderni dopravni systémy (Zeleznicni, silni¢ni, leteckd a ndmoini doprava) jsou zavislé
na informacnich systémech, které jsou zranitelné vii¢i kybernetickym utokti. Vzhledem k
preshranicni povaze téchto systémi zde musi svou ulohu sehrdt EU. Komise bude
ve spolupraci s Clenskymi staty nadale analyzovat kybernetické hrozby a rizika
souvisejici s protipravnimi zasahy do dopravnich systémi. Komise ve spolupraci
s Evropskou agenturou pro bezpe¢nost letectvi (EASA)* pracuje na planu pro
kybernetickou bezpecnost v letectvi. Kybernetickymi hrozbami pro namoini bezpecnost
se zabyva rovnéZ strategie Evropské unie pro ndmoini bezpecnost a jeji akéni plan.

I Agentura Evropské unie pro bezpenost siti a informaci.

# V soudasné dobé projednava Evropsky parlament a Rada navrh nového nafizeni o agentufe EASA, ktery Komise piedlozila
v prosinci 2015. Navrh nafizeni Evropského parlamentu a Rady o spolecnych pravidlech v oblasti civilniho letectvi a o zfizeni
Agentury Evropské unie pro bezpecnost letectvi, kterym se rusi nafizeni Evropského parlamentu a Rady (ES) ¢. 216/2008
(COM(2015) 613 final, 2015/0277 (COD)).
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Opatieni ¢. 15: Komise a vysokd piedstavitelka (v ramci svych pravomoci) v koordinaci
s Clenskymi staty prezkoumaji, jak reagovat na hybridni hrozby, zejména na
kybernetické utoky v odvétvi dopravy.

4.5 Boj proti financovani hybridnich hrozeb

Pivodci hybridnich hrozeb potfebuji pro své aktivity financni prostfedky. Finance
mohou byt pouzity napodporu teroristickych skupin nebo subtilngjSich forem
destabilizace, jako je podpora natlakovych skupin a okrajovych politickych stran. EU
zintenzivnila své usili v boji proti financovani trestné ¢innosti a terorismu, jak je uvedeno
v Evropském programu pro bezpecnost, zejména prostiednictvim akéniho planu®. V této
souvislosti napoméhd v boji proti financovani terorismu a prani penéz zejména
revidovany evropsky ramec proti prani penéz, ktery usnadiiuje vnitrostatnim finan¢nim
zpravodajskym jednotkam (FIU) identifikaci a sledovani podezielych ptevodi penéz a
vyménu informaci a soucasné zajiStuje dohledatelnost pievodii finan¢nich prostredki
v Evropské unii. Mohl by tedy rovnéz prispét k boji proti hybridnim hrozbam. V ramci
nastrojii SZBP by mohla byt prozkouména vhodné upravena a G¢inna omezujici opatieni
k boji proti hybridnim hrozbam.

Opatieni ¢. 16: Komise vyuZije provadéni akcéniho planu pro boj proti financovani
terorismu k tomu, aby prispél také k boji proti hybridnim hrozbam.

4.6 Posilovani odolnosti proti radikalizaci a nasilnému extremismu

Pestoze teroristické ¢iny a nasilny extremismus nemaji samy o sob& hybridni povahu,
ptvodci hybridnich hrozeb se mohou zaméfit na zranitelné ¢leny spolecnosti, rekrutovat
je a radikalizovat prostiednictvim modernich komunika¢nich kandli (véetné
internetovych socialnich médii a skupin pfizniveil) a propagandy.

Aby bylo mozné zakrocit proti extremistickému obsahu na internetu, analyzuje Komise
vramci strategie pro jednotny digitalni trh pottebu potencidlnich novych opatieni,
s nalezitym ohledem na jejich dopad na zikladni prava, jako je svoboda projevu
a informaci. To by mohlo zahrnovat dikladné postupy pro odstraiiovani nelegalniho
obsahu a soucasné zabranovani tomu, aby byl zni¢en zdkonny obsah (tzv. ,,mechanismy
pro oznameni protipravniho obsahu a pfijeti opatfeni), a vétsi odpoveédnost a nalezitou
péci ze strany zprostiedkovatelll pifi fizeni jejich siti a informacénich systéma.
Ptedstavovalo by to doplnék ke stdvajicimu dobrovolnému pftistupu, kdy spolecnosti
provozujici internet a socidlni média (zejména vramci internetového fora EU)
a ve spolupraci s jednotkou EU pro oznamovani internetového obsahu pii Europolu
urychlen¢ odstraiiuji teroristickou propagandu.

# Sdéleni Komise Evropskému parlamentu a Radé o akénim planu pro zesileni boje proti financovéni terorismu — (COM(2016) 50
final).
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Vramci Evropského programu pro bezpecnost se proti radikalizaci bojuje
prostiednictvim vymeény zkuSenosti a tvorbou osvédcenych postupt, véetné spoluprace
ve tetich zemich. Poradni tym pro strategickou komunikaci ohledné Syrie se zamétuje
na posileni vyvoje a §ifeni alternativnich zprav s cilem boje proti teroristické propagandé.
Sit pro zvySovani povédomi o radikalizaci poskytuje pomoc CcClenskym statim
a odbornikiim, ktefi potfebuji jednat s radikalizovanymi osobami (v¢etné zahrani¢nich
teroristickych bojovnikll) nebo s osobami, které se povazuji za nachylné k radikalizaci.
Sit’ pro zvySovani povédomi o radikalizaci poskytuje odbornou piipravu a poradenstvi
anabizi podporu prioritnim tietim zemim, které jsou ochotny se v tomto sméru
angazovat. Krom¢ toho Komise posiluje justicni spolupraci mezi aktéry v oblasti
trestniho soudnictvi, v€etné¢ Eurojustu, za ucelem boje proti terorismu a radikalizaci
ve vSech Clenskych statech, vcetné zachdzeni se zahrani¢nimi teroristickymi bojovniky
a navrativ§imi se bojovniky.

7w

Tim, ze EU dopliiuje vyse uvedené pristupy v ramci své vnéjsi ¢innosti, ptispiva k boji
proti nasilnému extremismu, mimo jiné 1 prostfednictvim vnéj$i angazovanosti
a informacnich ¢innosti, prevence (boj proti radikalizaci a financovani terorismu), jakoz
1 prostiednictvim  opatfeni  kfeSeni  zdkladnich  hospodatskych,  politickych
a spolecenskych faktord, které poskytuji teroristickym skupinam ptilezitost k rozvoji.

Opatieni ¢ _17: Komise provadi opatieni proti radikalizaci stanovenda v Evropském

programu pro bezpecnost a analyzuje potiebu posilit postupy pro odstraiiovani
nelegdlniho obsahu, piicem? vybizi zprostiedkovatele siti a systéemii k naleZité péci pri
jejich Fizeni.

4.7 Posileni spoluprace s tfetimi zemémi

Jak je zdlraznéno v Evropském programu pro bezpecnost, EU vénuje zvySenou
pozornost budovani kapacit v oblasti bezpecnosti v partnerskych zemich, mimo jiné tim,
ze vychazi ze vzijemné provazanosti prvkl bezpecnosti arozvoje, arozpracovava
bezpe&nostni rozmér revidované evropské politiky sousedstvi*®. Tato opatfeni mohou
také posilovat odolnost partneri vii¢i hybridnim ¢innostem.

Komise hodla dale prohlubovat vyménu operativnich a strategickych informaci se
zememi procesu rozsifeni a v ramci Vychodniho partnerstvi a jizniho sousedstvi, aby jim
pomohla v boji proti organizovanému zlo€inu, terorismu, nelegalni migraci a obchodu
s lehkymi zbranémi. Pokud jde o boj proti terorismu, EU posiluje spolupraci se tfetimi
zem&mi tim, ze zah4jila intenzivni dialogy o bezpecnosti a akéni plany.

Cilem unijnich nastrojii vnéjSiho financovani je budovani fungujicich a odpovédnych
instituci ve tietich zemich®, které jsou nezbytnym ptedpokladem pro ucinnou reakci

* Spoleéné sdéleni Evropskému parlamentu, Rad&, Evropskému hospodatskému a socialnimu vyboru a Vyboru regiontl, Pfezkum
evropské politiky sousedstvi, 18.11.2015 (JOIN(2015) 50 final).

* Tamtéz. Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodafskému a socialnimu
vyboru a Vyboru regiond: Strategie rozsiteni EU, 10.11.2015 (COM(2015) 611 final). Sdéleni Komise
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na bezpeCnostni hrozby apro posilovani odolnosti. V této souvislosti jsou
nejdulezitéjSimi nastroji reforma bezpecnostniho sektoru a budovani kapacit na podporu
bezpecnosti a rozvoje*. V ramci nastroje piispivajiciho ke stabilit a miru*’ vypracovala
Komise opatfeni na posileni kybernetické odolnosti a téch schopnosti partnerd, jez jsou
nutné k odhalovani kybernetickych ttoka a kyberkriminality a k odpovidajici reakci a jez
mohou potirat hybridni hrozby ve tfetich zemich. EU financuje c¢innosti v oblasti
budovani kapacit v partnerskych zemich s cilem zmirnit bezpecnostni rizika souvisejici
s latkami CBRN*,

Clenské staty by v duchu komplexniho pfistupu k fizeni krizi mohly pouZit nastroje a
mise spole¢né bezpecnostni a obranné politiky (SBOP), a to bud’ samostatn¢, nebo jako
dopln¢k k jiz zavedenym néstrojim EU, aby pomohly svym partnerim pii posilovani
jejich kapacit. Lze uvazovat o nasledujicich opatfenich: i) podpora pro strategickou
komunikaci, ii) poradenstvi pro ministerstva vystavend hybridnim hrozbam, iii)
dodate¢na podpora pro spravu hranic v ptipad¢ nouzovych situaci. Dale by bylo mozné
zkoumat synergie mezi nastroji SBOP a aktéry v oblasti bezpecnosti, cel a justice, véetné
piislusnych agentur EU*, Interpolu nebo Evropskych policejnich sil (v souladu s jejich
mandaty).

Opatieni ¢ 18: Vysoka piedstavitelka v koordinaci s Komisi zahdji prizkum o
hybridnich hrozbdach v sousednich regionech.

Vysoka piedstavitelka, Komise a ¢lenské staty budou vyuZivat ndstroje, které maji k
dispozici, pro ucely budovdni kapacit svych partnerit a pro posileni jejich odolnosti
proti hybridnim hrozbam. Mise SBOP by mohly byt vyuZity (samostatné nebo jako
doplnék nastrojit EU) na pomoc partnerium pii posilovani jejich kapacit.

5. PREVENCE, REAKCE NA KRIZE A ZOTAVENIi

Jak je uvedeno v oddile 3.1, cilem navrhovaného stfediska EU pro hybridni hrozby je
analyzovat pfislusné ukazatele v souvislosti s pfedchdzenim hybridnim hrozbam a reakci
na n¢ ainformovat subjekty s rozhodovaci pravomoci v EU. Slabd mista lze posilit
prostiednictvim dlouhodobych politik na vnitrostatni Urovni 1nadrovni EU, ale
z kratkodobého hlediska je zasadné dilezité posilit kapacity Clenskych statti a Unie pro

Evropskému parlamentu, Radé, Evropskému hospodafskému a socialnimu vyboru a Vyboru regioni:
Zvyseni dopadu rozvojové politiky EU: Agenda pro zménu, 13.10.2011 (KOM(2011) 637 v konecném
znéni).
 Spoleéné sdéleni s ndzvem ,,Budovani kapacity na podporu bezpeénosti a rozvoje — umoznit partnerim predchéazet krizim a zvladat
je“ (JOIN(2015) 17 final).
4 Nafizeni Evropskéeho parlamentu a Rady (EU) €. 230/2014 ze dne 11. bfezna 2014, kterym se zfizuje nastroj pfispivajici ke stabilite
a miru (Ut. vést. L 77, 15.3.2014, s. 1).
* Mezi relevantni oblasti patii sledovani hranic, fizeni krizi, prvni reakce, kontroly nedovoleného vyvozu zbozi dvojiho uZiti,
sledovani a kontroly nemoci, jaderné forenzni védy, zotaveni po mimofadnych udalostech a ochrana rizikovych zafizeni. Osvédcené
postupy, jez jsou vysledkem uplatnéni nastroji vytvofenych v ramci akéniho planu EU v oblasti CBRN, napiiklad evropské
vzdélavaci stiedisko pro jadernou bezpecnost a Gcast EU v mezinarodni Pracovni skuping pro sledovani hranic, 1ze sdilet i se tfetimi
zemeémi.
* EUROPOL, FRONTEX, CEPOL, EUROJUST.
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prevenci hybridnich hrozeb, reakci na né a zotaveni se po nich, a to rychle
a koordinovangé.

Zasadni vyznam ma rychla reakce na udélosti vyvolané hybridnimi hrozbami. Podpora
vnitrostatnich opatfeni a kapacit v oblasti civilni ochrany prostfednictvim evropského
stiediska pro koordinaci odezvy na mimotadné udélosti’® by mohlo piedstavovat G&inny
mechanismus reakce na ty aspekty hybridnich hrozeb, které vyzaduji reakci v oblasti
civilni ochrany. Toho by bylo mozné dosahnout v koordinaci s dal§imi mechanismy
reakce a systémy véasného varovani v EU, zejména se situacnim stiediskem ESVC pro
vnéjsi rozmér bezpe€nosti a utvarem pro strategickou analyzu a reakci v oblasti vnitini
bezpecnosti.

Dolozka solidarity (¢lanek 222 SFEU) stanovi, Zze pokud je néktery ¢lensky stat cilem
teroristického utoku nebo obéti prirodni nebo ¢lovékem zpisobené pohromy, mtize Unie
1 Clenské staty mezi sebou pfijmout opateni. Opatieni Unie na pomoc ¢lenskému statu se
realizuje pouzitim rozhodnuti Rady 2014/415/EU°!. Ujednani o koordinaci v Radé by
méla vychazet z integrované politické reakce EU na krize™. Na zakladé téchto ujednani
identifikuje Komise a vysokad pfedstavitelka (v ramci svych pravomoci) ptislusné
nastroje Unie a ptedlozi Rad¢é navrhy rozhodnuti o mimotadnych opatienich.

Clanek 222 SFEU rovnéz fesi situace, které zahrnuji p¥imou pomoc ze strany jednoho
nebo vice ¢lenskych statt clenskému statu, ktery se stal obéti teroristického titoku nebo
pohromy. V tomto piipadé¢ se rozhodnuti Rady 2014/415/EU nepouzije. Vzhledem
k nejednoznacnosti spojené s hybridnimi ¢innostmi by eventudlni uplatnéni dolozky
solidarity jako posledni moznosti v ptipadé, ze se néktery ¢lensky stait EU stane obéti
znacnych hybridnich hrozeb, méla posoudit Komise a vysokéa predstavitelka (v ramci
svych pravomoci).

Na rozdil od ¢lanku 222 SFEU, pokud n¢kolikandsobné zavazné hybridni hrozby
obnaseji ozbrojenou agresi vici nékterému ¢lenskému statu EU, bylo by mozné pro tcely
vhodné a vcasné reakce pouzit ¢l. 42 odst. 7 SEU. Dalekosahlé a zavazné projevy

hybridnich hrozeb mohou rovnéz vyzadovat intenzivnéj$i spolupraci a koordinaci
s NATO.

Clenské staty se vyzyvaji, aby pii piipravé svych sil braly v avahu potencialni hybridni
hrozby. Aby byly ¢lenské staty schopny ptijmout rychla a efektivni rozhodnuti v ptipadé
hybridniho Utoku, musi potadat pravidelnd prakticka i politicka cviceni, aby otestovaly
schopnost pfijimat rozhodnuti na wvnitrostatni i mezinarodni urovni. Cilem by bylo
stanovit spole¢ny operacni protokol mezi clenskymi staty, Komisi a vysokou
predstavitelkou, v némz budou popsany uclinné postupy, kterymi je tieba se fidit
v ptipad¢ hybridni hrozby, a sice od pocate¢ni faze identifikace az po konecnou fazi
utoku, a ulohy kazdého organu ¢i instituce Unie a kazdého ucastnika tohoto procesu.

30 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.
3! Rozhodnuti Rady 2014/415/EU o zpiisobu provadéni dolozky solidarity Unii (Ut. vést. L 192, 1.7.2014, s. 53).
52 http://www.consilium.europa.eu/cs/documents-publications/publications/2014/eu-ipcr/
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Jako dulezity prvek SBOP by mohly byt nabidnuty: a) civilni a vojenskd odborna
piiprava, b) poradni mise ke zlepSeni bezpecnostni a obranné kapacity ohrozeného statu,
¢) pohotovostni planovani s cilem urcit signdly hybridnich hrozeb a posileni schopnosti
v€asného varovani, d) podpora fizeni ochrany hranic v piipadé mimotradné situace a e)
podpora ve specifickych oblastech, jako je zmirfiovani rizik CBRN a nebojové evakuace.

Opatieni & 19: Vysoka predstavitelka a Komise v koordinaci s ¢lenskymi stdty vytvoii
spolecny operacni protokol a budou provadét pravidelnd cviceni pro zdokonaleni
strategické rozhodovaci kapacity v reakci na komplexni hybridni hrozby, a to v ramci
postupii pro Fizeni krizi a integrované politické reakce na krize.

Opatieni ¢ 20: Komise a vysoka piedstavitelka (v ramci svych pravomoci) prozkoumaji
uplatnitelnost a praktické dusledky pouZiti ¢lanku 222 SFEU a ¢l. 42 odst. 7 SEU v
pripadech, kdy dojde k dalekosahlym a zavaZnym hybridnim utokiim.

Opatieni ¢ 21: Vysokd predstavitelka v koordinaci s ¢lenskymi stdaty bude rovnéZ

integrovat, vyuZivat a koordinovat moZnosti vojenské akce v boji proti hybridnim
hrozbam v ramci spolecné bezpecnostni a obranné politiky.

6. POSILENi SPOLUPRACE S NATO

Hybridni hrozby ptedstavuji problém nejen pro EU, ale i pro ostatni diillezité partnerské
organizace, véetn¢ Organizace spojenych narodi (OSN), Organizace pro bezpecnost
a spolupraci v Evropé (OBSE), a zejména NATO. Uéinna reakce vyzaduje dialog
a koordinaci mezi témito organizacemi na politické i operacni Grovni. UZsi spoluprace by
EU a NATO umoznila Iépe se ptipravit a u¢inné reagovat na hybridni hrozby, vzajemné
se dopliiovat a podporovat na zakladé€ zésady zaclenéni a zaroven respektovat nezavislost
obou organizaci pii rozhodovani a pravidla pro ochranu tidaju.

Tyto dvé organizace sdileji spolecné hodnoty a potykaji se s podobnymi problémy.
Clenské staty EU a spojenci NATO oéekavaji, Ze tyto organizace budou v piipadé krize
jednat rychle, rozhodné a koordinované, nebo pokud mozno krizi zabrani. Byla
identifikovana fada oblasti vhodnych pro uzsi spolupréci a koordinaci mezi EU a NATO,
mimo jiné situacni orientace, kybernetickd bezpecnost strategickych komunikaci a
pfedchazeni krizim a reakce na né. Probihajici neformalni dialog mezi EU a NATO na
téma hybridnich hrozeb by mél byt intenzivnési, aby tyto dvé organizace mohly
synchronizovat své aktivity.

Pro ucely vypracovani spolecné reakce EU/NATO je nutné, aby obé tyto organizace
mély pied krizi a béhem krize stejny piehled o situaci. Toho by mohlo byt dosazeno
prostfednictvim pravidelného sdileni analyz a ziskanych zkuSenosti, ale také
prosttednictvim piimé spoluprace mezi stiediskem EU pro hybridni hrozby a stfediskem
NATO pro hybridni hrozby. Pro rychlou a G¢innou reakci je také dileZité¢ vzajemné se

informovat o pfislusnych postupech fizeni krizi. Odolnost by mohla byt posilena
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zajisténim doplikovosti pfi stanovovani spolecnych standardii pro kritické soucasti jejich
infrastruktur, jakoz iuzké spoluprace v oblasti strategické komunikace a kybernetické
obrany. PIné inkluzivni spole¢nd cviceni na politické i technické trovni by pfispéla
ke zvySeni rozhodovacich kapacit téchto dvou organizaci. Vyuziti dalSich pfilezitosti k
odborné piipravé by pomohlo vytvofit srovnatelnou urovenn znalosti v kritickych
oblastech.

Opatieni ¢ _22: Vysoka predstavitelka bude v koordinaci s Komisi pokracovat v
neformalnim dialogu a bude pi¥i boji proti hybridnim hrozbam posilovat spoluprdci a
koordinaci s NATO v oblastech situacni orientace, strategické komunikace,
kybernetické bezpecnosti a ,,piedchazeni krizim a reakce na né*, a to pvi respektovani
zasad inkluzivniho a samostatného rozhodovani kazdé organizace.

7. ZAVERY

v v

Toto spolecné sdéleni nastifiuje navrhy, jejichz ti€elem je prispét k boji proti hybridnim
hrozbam a posilit odolnost na urovni EU a na vnitrostatni urovni, jakoz iu partnert.
Jelikoz cilem je zejména zlepSit informovanost, navrhuje se ustavit zvlastni
mechanismy pro vyménu informaci s ¢lenskymi staty a koordinovat kapacitu EU pro
strategické komunikace. Jednotliva opatfeni maji posilovat odolnost v oblastech, jako je
kybernetickd bezpecnost, kritickd infrastruktura, ochrana financniho systému pied
nezékonnym vyuzivanim a boj proti ndsilnému extremismu a radikalizaci. V kazdé
z téchto oblasti bude zadsadnim prvnim krokem provadéni dohodnutych strategii ze strany
EU a ¢lenskych statii, jakoz i Gplné provedeni stavajicich pravnich predpist ze strany
¢lenskych statl, pfiCemZ byla navrZena i1 néktera konkrétnéjsi opatieni pro dalsi posileni
téchto snah.

Pokud jde o prevenci pred hybridnimi hrozbami, reakci na né a zotaveni, navrhuje se
prozkoumat proveditelnost pouZziti dolozky solidarity stanovené v c¢lanku 222 SFEU
(specifikované v piisluSnych rozhodnutich) a ustanoveni ¢l. 42 odst. 7 SEU v ptipadé
dalekosdhlych a zavaZznych hybridnich utokl. Strategickd rozhodovaci pravomoc by
mohla byt posilena vytvofenim spole¢ného opera¢niho protokolu.

Kromé toho se navrhuje posilit spolupraci a koordinaci mezi EU a NATO pii
spolecném boji proti hybridnim hrozbam.

Za ucelem provedeni tohoto spole¢ného ramce jsou vysoka piedstavitelka a Komise
odhodlany mobilizovat pfislusné nastroje EU, které maji k dispozici. Je dilezité, aby EU
spole¢né s ¢lenskymi staty pracovaly na minimalizaci rizik spojenych s expozici moznym
hybridnim hrozbam ze strany statnich i nestatnich aktért.
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